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INSTRUKCJA OKRESLAJACA SPOSOB ZARZADZANIA SYTEMAMI
INFORMATYCZNYMI — OPIS SYSTEMU OCHRONY DANYCH
1 ICH ZBIOROW

Zarzadzanie systemami hasel.

Osobg odpowiedzialng za sposob przydziatu hasel dia uzytkownikéw oraz czestotliwose
ich zmiany jest informatyk — konserwator systemow informatycznych oraz z tytuu
nadzoru sekretarz oraz skarbnik.

Kazdy uzytkownik systemu informacyjnego ma przydzielony jednorazowo
niepowtarzalny identyfikator oraz okresowo zmieniane hasto dostepu.

Dostep do zasobow systemoéw odbywad si¢ moze tylko w oparciu o system hasel
przydzielanych indywidualnie dla pracownikdw oraz uzytkownikow systemu.
Zapewnione jest generowanie haset w cyklu miesiecznym. Uzytkownicy maja obowiazek
zmieniaé swoje hasto nie rzadziej niz co 30 dni.

Uzytkownik nie moze udostepniaé swego hasta innym osobom.

Przekazywanie hasel odbywa si¢ w sposéb poufity 1 nie moze ono byé zapisywane w
migjscu pozwalajgcym na dostep dla osob nieupowaznionych.

W przypadku utraty hasta lub istnienia podejrzenia naruszenia systemu haset przez osoby
nieuprawnione, dotychczasowy zestaw hasel musi by¢ niezwlocznie uniewazniony 1
zastapiony nowym.

Zasady rejestrowania i wyrejestrowywania uzytkownikow.

Osobg odpowiedzialng za rejestrowanie i wyrejestrowywanie uzytkownikow w jednostce
jest informatyk — konserwator systemu.

Podstawg do zarejestrowania uzytkownika do danego systemu przetwarzania danych jest
zakres czynnoscl pracownika, w ktérym musi by¢ jawnie wskazane, ze dana osoba ma za
zadanie pracowaé przy przetwarzaniu danych danego systemu w podanym zakresie.
Natomiast podstawg do wyrejestrowania uzytkownika z danego systemu przetwarzania
danych jest nowy zakres czynnodci pracownika lub jego zwolnienie.

Administrator rejestruje oraz wyrejestrowuje uzytkownikéw, prowadzi ewidencjg oséb
zatrudnionych przy przetwarzanin danych archiwizujac identyfikator, imi¢ i nazwisko
uzytkownika.

Identyfikatory osdb, ktdre utracity uprawnienia dostepu do danych, nalezy wyrejestrowac
z systemu, uniewazniajac przekazane hasta. Identyfikator po wyrejestrowaniu
uzytkownika ni¢ jest przydzielany innej osobie.



§3.

§ 4.

Osoby dopuszezone do przetwarzania danych zobowigzane sa do zachowania tajemnicy
{(dostgpu do danych i ich merytorycznej tresci). Obowigzek ten istnieje réwniez po
ustaniu zatrudnienia.

Procedury rozpoczecia i zakonczenia pracy.

Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni zwrécié
uwage, cZy nie istnieja przestanki do tego, ze dane zostaly naruszone.,

Dostep do konkretnych zasobéw danych jest mozliwy dopiero po podaniu wlasciwego
identyfikatora 1 hasta dostepu.

Haslo uzytkownika nalezy podawac do systemu w sposéb dyskretny (nie literowac, nie
czyta¢ na glos, wpisywac osobiscie, nie pozwalaé na bezposrednig obecno$é drugiej
osoby podczas wpisywania hasta, itp.).

Uzytkownik ma obowigzek =zamykania systemu, programu komputerowego po
zakonczeniu pracy. Stanowisko komputerowe z uruchomionym systemem, programem
nie moze pozostawaé bez kontroli pracujgcego na nim uzytkownika.

Pomieszczenia, w ktérych znajduja si¢ urzadzenia stuzgce do przetwarzania danych
oraz wydruki Jub inne nosniki zawierajace dane, pod nieobecnosé personelu muszg byé
zamknigte na dwa zamki,

Obsluga kopii bezpieczenstwa, nosnikéw informacji oraz wydrukow.

Wydruki z systemoéw informatycznych oraz inne nosniki informacji muszg byé
zabezpieczone w sposOb uniemozliwiajacy do nich dostep przez osoby nieupowaznione
w kazdym momencie przetwarzania, a po uplywie czasu ich przydatnosci sg niszczone
lub archiwizowane w zaleZznoéei od kategorii archiwalne;.

Wydruki, cyfrowe nosniki informacji (pendrive, dyski optyczne, itp.) oraz inne
dokumenty, zawicrajgce dane przeznaczone do likwidacji, muszg byé pozbawione
zapis6w lub w przypadku gdy jest to mozliwe, musza byé trwale uszkodzone w sposob
uniemozliwiajacy odczytanie z nich informacji.

Utrzadzenia, dyski 1 inne informatyczne nodniki danych (np. pendrive) zawierajgce dane
przed ich przekazaniem innemu podmiotowi, winny by¢é pozbawione =zawartosci.
Naprawa wymienionych urzadzen zawierajacych dane, jezeli nie mozna danych usunac,
winna by¢ wykonywana pod nadzorem osoby upowaznione;j,

Administrator wykonuje dwa razy w tygodniu kopi¢ wszystkich danych , prowadzi rejestr
tych kopii oraz, po uprzednim zaplombowaniu, przekazuje je w formic depozytu do sejfu
jednostki. Kopie te maja kategori¢ archiwalng ,,A”. Tak tworzone dyski, ze wzgledu na
czgstotliwos¢ ich tworzenia, spelniajg podwojng role: kopii bezpieczenstwa oraz kopii
archiwalnych.
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Ochrona danych prxzed ich utrata z systeméw informatycznych.

Urzadzenia 1 systemy informatyczne zasilane energig elekiryczng powinny byé
zabezpieczone przed utrata danych, spowodowang awarig zasilania lub zakléceniami w
sieci zasilajgeej (zasilacze awaryjne UPS).

Wiamanie do pomieszezen, w ktérych przetwarza sie dane powinno by¢ uniemozliwione
poprzez zabezpieczenie okien i drzwi wejsciowych.

Pomieszezenia komputerowe powinny by¢ zabezpieczone przed pozarem.

Instalacja oprogramowania moze odbywaé si¢ tylko przez administratora lub pod jego
nadzorem.

W celu ochrony przed wirasami komputerowymi, uzywanie nosnikéw danych (np.
pendrive, dyski optyczne, itp.) spoza jednostki jest dopuszczalne dopiero po uprzednim
sprawdzeniu ich przez administratora i upewnieniu si¢, ze nosniki te nie sa ,,zarazone”
wirusem,

Sposéb kemunikacji w zakresie sieci komputerowe;j.

Przesylanie danych na nosnikach zewngtrznych (np. pendrive, wydruki) na zewnatrz
jednostki moze odbywac¢ sie tylko w formie przesytki poleconej.

Przeglady i konserwacja systeméw i zbioréw danych.

Przegladéw i konserwacji systeméw przetwarzania danych dokonuje administrator
bezpieczefistwa informacji co najmniej raz w miesigeu.

Ocenie podlegaja stan techniczny urzadzen (komputery, serwery, UPS-y, itp.), stan
okablowania budynku w sie¢ logiczna, spdjnosé baz danych, stan zabezpieczen
fizycznych (zamki, kraty), stan rejestrow systemoéw serwera lokalnej sieci komputerowej.

Post¢powanie w sytuacjach naruszenia zasad ochrony systeméw informatycznych.

Mozliwe sytuacje $wiadczace o naruszeniu zasad ochrony danych przetwarzanych

w systemie informatycznym.

Kazde domniemanie, przestanka, fakt wskazujgcy na naruszenie zasad ochrony danych,

a zwlaszcza stan roézny od ustalonego w systemie informatycznym, w tym:

1) stan urzadzefi (np. brak zasilania, problemy z uruchomieniem),

2) stan systemu zabezpieczen obiektu,

3) stan aktywnych urzgdzen sieciowych 1 pozostalej infrastruktury informatycznej,

4) zawarto$¢ zbioru danych (np. brak lub nadmiar danych),

5) ujawnione metody pracy,

6) sposob dziatania programu (np. komunikaty informujgce o bledach, brak dostepu do
funkcji programu, nieprawidtowosci w wykonywanych operacjach),

7) przebywanie osob nieuprawnionych w obszarze przetwarzania danych,

8) inne zdarzenia moggce mie¢ wplyw na naruszenie systemu informatycznego (np.
obecno$¢ wiruséw komputerowych)



stanowi dla osoby uprawniongj do przetwarzania danych, podstawe do natychmiastowego
dziatania.

2. SposOb postgpowania.
1) O kazdej sytuacji odbiegajacej od normy, a w szczego6inoscei o przestankach naruszenia
zasad ochrony danych w systemie informatycznym, opisanych w pkt 1, nalezy:
— natychmiast informowa¢ administratora lub osobg przez niego upowazniong,
— mniezwlocznie taka sytuacje zarejestrowaé w dzienniku pracy wiasciwym dla stanowisk,
na ktérym to zdarzenie miato miejsce.

2) Osoba stwierdzajaca naruszenie przepiséw lub stan moggcy mie¢ wplyw na
bezpieczenstwo, zobowigzana jest do mozliwie petnego udokumentowania zdarzenia,
celem precyzyjnego okreslenia przyczyn i ewentualnych skutkdéw naruszenia
obowigzujgcych zasad.

3) Stwierdzone przez administratora naruszenie zasad ochrony danych osobowych
wymaga powiladomienia kierownika jednostki oraz natychmiastowej reakeji poprzez:

— usuniecie uchybien (np. wymiana niesprawnego zasilacza awaryjnego, usunigcie
wiruséw komputerowych z systemu, itp.),

— zastosowanie dodatkowych srodkoéw zabezpieczajacych zgromadzone dane,

— wstrzymanie przetwarzania danych do czasu usunigeia awarii systemu informatycznego.



